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INFORMACOES RESUMO

Este artigo apresenta o desenvolvimento de uma plataforma digital para rastreabilidade de
produtos agricolas, visando garantir transparéncia, seguranca alimentar e controle de
qualidade. A solucdo integra agricultores, transportadores e distribuidores, utilizando QR

Historico de submissdo: Codes para registrar e acompanhar as etapas do processo produtivo. A plataforma foi

desenvolvida como um aplicativo mobile, utilizando o framework Flutter para proporcionar
Recebido em: 01 jun. 2025 acessibilidade, usabilidade e integracdo entre os agentes da cadeia produtiva. O agricultor
Aceite: 15 jun. 2025 insere informagdes sobre o plantio e gera um QR Code inicial. Em seguida, o transportador
Publicagdo online: jun. 2025 realiza a leitura desse identificador, adiciona dados logisticos e cria uma nova versio com as

informacgdes atualizadas. Por fim, o distribuidor faz uma tltima leitura, complementa os
dados e imprime o cddigo final na embalagem do produto. A metodologia inclui levantamento
de requisitos, modelagem do sistema, desenvolvimento da aplicacdo e testes. Os resultados
demonstram a eficacia da solucdo na rastreabilidade até o consumidor final.
Palavras-chave: rastreabilidade; transparéncia; mobile; QR Code; cadeia produtiva.

ABSTRACT

This article presents the development of a digital platform for the traceability of agricultural
products, aiming to ensure transparency, food safety, and quality control. The solution
integrates farmers, transporters, and distributors, using QR Codes to record and monitor each
stage of the production. The platform was developed as a mobile application using the Flutter
framework to provide accessibility, usability, and integration among the agents of the
production chain. The farmer enters information about the planting and generates an initial
QR code. Then, the transporter scans this identifier, adds logistical data, and creates a new
version with the updated information. Finally, the distributor performs a final scan, adds
complementary data, and prints the final code on the product packaging. The methodology
includes requirements gathering, system modeling, application development, and testing. The
results demonstrate the effectiveness of the solution in ensuring traceability up to the end
consumer.
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INTRODUCAO Este cenario critico tem impulsionado demandas por

sistemas eficazes de rastreabilidade, especialmente
considerando que estudos recentes demonstram que
76% dos consumidores valorizam a transparéncia na
cadeia produtiva, com disposicio para pagar em
média 12-18% a mais por produtos com origem
certificada (Fao, 2023).

A seguranca alimentar permanece como um dos
principais desafios globais do século XXI, com a World
Health Organization (Who, 2022) estimando que 600
milhdes de casos de doengas anuais estao diretamente
relacionados ao consumo de alimentos contaminados.
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No contexto agricola brasileiro, a rastreabilidade
deixou de ser opcional para se tornar requisito legal
através da Instrucdo Normativa MAPA n? 02/2018,
que estabelece padroes alinhados com
regulamentagdes internacionais como o Food Safety
Modernization Act (FDA, 2021) dos Estados Unidos da
América. Como demonstrado por Loose e Paula
(2024), a integracao de tecnologias digitais como QR
Codes e blockchain tem se mostrado determinante
para reduzir em até 40% as perdas por falhas na
cadeia logistica, além de permitir recall de produtos
contaminados em tempo 89% menor.

A valorizacido de produtos rastreaveis no mercado
internacional é notdria, com estudos da Fao (2023)
indicando que commodities com certificacdo de
origem alcancam precos 20-25% superiores aos de
mercados premium. Paralelamente, esses sistemas
viabilizam a mensuracdo precisa de indicadores de
sustentabilidade, contribuindo diretamente para o
alcance dos Objetivos de Desenvolvimento
Sustentavel (ODS 12.3) da ONU, particularmente na
reducao do desperdicio alimentar.

REFERENCIAL TEORICO

A rastreabilidade agricola é um dos pilares
essenciais para garantir a seguranca alimentar, a
sustentabilidade e a transparéncia na cadeia
produtiva. Segundo Embrapa (2021), a adogdo de
tecnologias digitais no campo tem potencial para
transformar profundamente os processos agricolas,
permitindo maior controle, qualidade e seguranca dos
alimentos. A rastreabilidade, dentro desse cendrio, é
favorecida pelo uso de solu¢des digitais que conectam
os diferentes elos da cadeia produtiva, garantindo que
informagcdes cruciais sobre origem, manejo e
transporte sejam facilmente acessiveis.

Nesse contexto, destaca-se a importancia da
Agricultura 4.0, que, conforme Ferreira (2020),
promove a integracao entre tecnologias como Internet
of Things (IoT), Big Data e sistemas moveis. Essa
integracdo possibilita a coleta e analise de dados em
tempo real, aprimorando a rastreabilidade e
contribuindo para a eficiéncia logistica e
competitividade do setor agricola.

Além disso, Pereira Neto (2020) ressalta que, para
que a rastreabilidade seja eficaz, é necessario
considerar ndo apenas a coleta dos dados, mas
também sua seguranca e integridade. A utilizacdo de
solucdes digitais seguras, integradas a aplicativos
moveis, facilita a gestdo dessas informacdes de forma
acessivel e confiavel, garantindo maior confiabilidade
para consumidores e produtores.

Complementando essa perspectiva, Pereira Neto
(2020) destaca que a adogao de solucdes digitais
moveis e seguras contribui para tornar os sistemas de
rastreabilidade mais acessiveis e confidveis,
especialmente para produtores que atuam em
contextos com menor suporte tecnolégico. Nesse

sentido, frameworks multiplataforma como o Flutter
representam uma alternativa eficaz, pois possibilitam
o uso da aplicacdo em diversos dispositivos,
independentemente  do  sistema  operacional,
ampliando a inclusao digital no campo.

Dessa forma, observa-se que a literatura analisada
converge para a necessidade de integrar tecnologias
digitais acessiveis e seguras, promovendo uma
rastreabilidade eficaz e alinhada as exigéncias do
mercado atual.

METODOLOGIA

A metodologia adotada neste estudo baseou-se
neste momento em trés etapas principais:

Levantamento de Requisitos: Foram realizadas
entrevistas semiestruturadas com trés participantes:
um agricultor e dois transportadores. O objetivo foi
compreender as principais dificuldades enfrentadas
em relacdo ao controle de acesso, registro de usuarios
e seguranca das informagdes. Identificou-se a
necessidade de um sistema simples, eficiente e seguro
para cadastro e autenticacdo dos usuarios. Além disso,
foram analisados sistemas de rastreabilidade ja
existentes no mercado, com foco especifico em
praticas relacionadas a rastreabilidade de produtos
agricolas

Modelagem do Sistema: Com base nos dados
coletados, foi desenvolvida a arquitetura do sistema
utilizando diagramas UML (Unified Modeling
Language), contemplando casos de uso, fluxogramas e
modelagem do banco de dados. A arquitetura adota o
modelo cliente-servidor, com banco de dados Firebase
e aplicacdo movel com Flutter. Segundo DevMedia
(2013), a UML é uma linguagem de modelagem que
fornece meios para auxiliar no levantamento de
requisitos e na modelagem de estruturas que
compdem um sistema, sendo amplamente aceita no
mercado devido a sua forte integracdo com conceitos
de Orientacdo a Objetos. Com base nisso, foi elaborado
o diagrama UML apresentados nas trés figuras a
seguir, com o objetivo de exemplificar a utilizacdo da
aplicacdo.

A Figura 1 apresenta o fluxograma geral que
descreve o fluxo inicial de interacdo do usuario com o
aplicativo de rastreabilidade agricola. Ao acessar o
sistema, o usudrio visualiza a tela inicial com duas
op¢des principais: realizar o login ou registrar uma
nova conta.

0 fluxo segue com a verificacdo se o usudrio ja
possui uma conta cadastrada. Caso o usudrio tenha
uma conta existente, ele sera direcionado para a tela
de login, onde informara suas credenciais. Caso
contrario, ele é encaminhado para o processo de
registro. Esse fluxo visa proporcionar uma experiéncia
intuitiva, garantindo que o usuario identifique
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rapidamente a acdo necessaria para acessar ou criar
sua conta, alinhado as boas praticas de usabilidade.

Figura 1 - Fluxograma do Processo de Login e
Registro
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Fonte: Autoria propria.

A Figura 2 detalha o funcionamento interno das
etapas de login e registro dentro do aplicativo. O
diagrama é dividido em dois fluxos principais:

Figura 2 - Fluxograma Detalhado do Processo de
Login e Registro

1 u;u«‘iatno Verificagdo
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Fonte: Autoria proépria.

e  Fluxo de Login:

O usudrio acessa a tela de login e insere seu e-mail
e senha. Em seguida, o sistema realiza a verificacao
dessas informagdes utilizando os servigos do Firebase
Authentication. Caso os dados estejam corretos, o
acesso é concedido; do contrario, uma mensagem de
erro é exibida para que o usuario possa tentar
novamente.

e  Fluxo de Registro:

No caso de um novo registro, o usudrio deve
preencher os campos obrigatérios: nome, e-mail,

telefone, senha e perfil (agricultor, transportador ou
distribuidor). Apds o preenchimento, o sistema realiza
a validagdo dos campos, assegurando que todas as
informacdes estejam corretas e completas. Apoés
validacdo, os dados sdo enviados e armazenados de
forma segura no Firebase, criando um novo perfil de
usuario.

Este detalhamento busca evidenciar como o
sistema garante seguranca e integridade das
informacGes, respeitando boas praticas de
desenvolvimento de aplicacdo movel, além de
proporcionar um fluxo continuo e sem complicacdes
para os usuarios.

A Figura 3 complementa o processo demonstrado
anteriormente, apresentando as etapas finais da
autenticacdo. Apo6s a verificacdo dos dados inseridos
pelo usuadrio (seja login ou registro), o sistema executa
a validacao dessas informacdes:

Figura 3 - Validacdo e Mensagens de Retorno
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Fonte: Autoria proépria.

e (Caso os dados sejam validos, o sistema
concede o acesso e redireciona o usudrio para a area
principal do aplicativo.

e (Caso contrario, uma mensagem de erro é
exibida, informando o usuario sobre a necessidade de
corrigir suas credenciais ou dados de registro.

Desenvolvimento do Aplicativo: O aplicativo esta
sendo desenvolvido utilizando o framework Flutter,
garantindo compatibilidade com Android e i0S. O
aplicativo foi dividido em trés mddulos principais:
agricultor, transportador e distribuidor. Cada mddulo
possui telas especificas para entrada e consulta de
dados, leitura e geracdo de QR Codes e integracdo com
o banco de dados via API (application programming
interface) segura.

Para validar a proposta da plataforma, foi
desenvolvido um Minimum Viable Product (MVP) com
foco na autenticagio de usuarios e no
acompanhamento da cadeia produtiva por meio da
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geracdo e leitura de QR Codes. A seguir, descrevem-se
os modulos implementados.

1. M6dulo de Autenticagao

o Tela de registro de usuarios com os campos:
Nome completo
CPF
E-mail
Telefone
Senha

e Perfil de atuacdo (Agricultor, Transportador
ou Distribuidor)

e Validagdo de campos
mensagens de erro em tempo real

e Confirmacdo por e-mail no processo de
cadastro

e Tela de login com autenticacdo via Firebase
Authentication

e Geracdo de Json Web Token (JWT) para
sessOes seguras

e Armazenamento dos dados de autenticagdo no
Firebase com criptografia

2. Moé6dulo de Rastreabilidade com QR Code

Agricultor:

e (Cadastro de informagbes basicas da cultura
(tipo, lote, data, localizag¢do)

e Geracdo de QR Code inicial vinculado ao
produto

Transportador:

o Leitura do QR Code gerado pelo agricultor

o Inclusdo de informagdes logisticas (rota, data,
veiculo, responsavel)

e Geracdo de novo QR Code com dados
atualizados

Distribuidor:

o Leitura do QR Code do transportador

®  Registro da chegada do produto e destino final

® Geracao de QR Code final para impressao na
embalagem

3. Banco de Dados e Backend

e Utilizacdo do Firebase Firestore:

e Armazenamento das informacgdes por lote de
produto

e Historico de atualizacdes mantido por etapa

e Colegdes organizadas em usudrios, produtos,
QR Codes e etapas

e Comunicacdo com backend através de APIs
REST e integracido com Firebase Functions para légica
de QR Code

4. Aplicativo Mével

e Desenvolvido em Flutter, com
unificada para Android e i0S

e Navegacio adaptada ao perfil do usuario
logado

e Leitura de QR Codes com a camera do
dispositivo utilizando qr_code_scanner

e Interface responsiva e acessivel, com botdes
destacados e feedbacks visuais

5. Funcionalidades Complementares

obrigatérios com

interface

e Logout seguro e gerenciamento de sessdo

e Compatibilidade com multiplos dispositivos

6. Resultados Esperados

e Rastreabilidade completa do produto em trés
etapas distintas

e Usudrios conseguem se registrar, autenticar e
interagir com o sistema com base em seu perfil

e Leiturae geracdo de QR Codes com integridade
dos dados garantida

e Armazenamento seguro e sincronizado em
nuvens

e Base so¢lida para evolucdo do sistema, com
arquitetura escalavel

Este processo é essencial para garantir a seguranca
do sistema e oferecer feedback claro ao usuario,
permitindo que eventuais erros sejam corrigidos
facilmente.

ESTUDO DE CASO

A necessidade de garantir seguranca e controle de
acesso aos dados sensiveis relacionados a cadeia
produtiva agricola motivou a implementacio de telas
especificas para login e registro no aplicativo de
rastreabilidade desenvolvido. Estas funcionalidades
visam assegurar que apenas usudrios autorizados
possam acessar e manipular as informagdes relativas
aos produtos agricolas rastreados.

Para isso, foi construido um UML com o intuito de
exemplificar toda trajetéria do usudrio ao acessar a
aplicacdo.

Conforme destacado por Pereira Neto (2020), a
seguranga e integridade das informacgdes sdo pontos
criticos para a eficacia de sistemas de rastreabilidade.
Por isso, a aplicacdo foi desenvolvida utilizando
praticas modernas de autenticacdo e armazenamento
seguro dos dados, alinhada as recomendagbes da
literatura.

As telas de login e registro foram projetadas no
framework Flutter, permitindo compatibilidade com
dispositivos Android e i0S. O desenvolvimento seguiu
principios de usabilidade e seguranca, conforme
sugerido por Ferreira (2020), garantindo uma
experiéncia fluida para agricultores, transportadores
e distribuidores.

Tela de Registro

A tela de registro foi estruturada para coletar
informacdes essenciais:

e Nome completo

e E-mail

e Telefone

e Senha (com validacdo de seguranca)

e Perfil de atuacao (Agricultor, Transportador
ou Distribuidor)

Apo6s o preenchimento dos dados, o sistema realiza
a validacao e armazena as informag¢des no banco de
dados Firebase, utilizando protocolos de seguranca. A
confirmacdo do registro ocorre via e-mail,
promovendo uma camada adicional de verificagao.
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Tela de Login

A tela de login permite que usuarios cadastrados
acessem a plataforma utilizando seu e-mail e senha. O
processo de autenticacdo emprega JWT (JSON Web
Token), garantindo sessdes seguras e protegidas
contra acessos ndo autorizados. Segundo Barbosa
(2024), o padrao JSON Web Tokens (JWT) se destaca
como uma ferramenta crucial para assegurar a
integridade das informacgdes sensiveis e garantir a
autenticidade das comunicagdes em ambientes
distribuidos.

RESULTADOS E DISCUSSAO

O desenvolvimento da  plataforma de
rastreabilidade de produtos agricolas incluiu a
implementacdo das telas de login e registro, essenciais
para a seguranca e gestdo dos usudrios. Durante os

testes realizados, observou-se que a interface
desenvolvida em Flutter proporcionou uma
experiéncia intuitiva e de facil utilizacdo. Segundo

Flutter Documentation (2025), o Flutter permite o
desenvolvimento de aplicacdes de gerenciamento de
tarefas com interfaces intuitivas e eficientes,
facilitando a organizacao e execucdo das tarefas pelos
usuarios.

O desenvolvimento da  plataforma de
rastreabilidade de produtos agricolas incluiu a
implementacdo das telas de login e registro,
fundamentais para a segurancga e gestdo dos usuarios.
Durante os testes realizados, observou-se que a
interface desenvolvida em Flutter proporcionou uma
experiéncia intuitiva, acessivel e de facil utilizac3o.

A tela de login é a porta de entrada para o sistema
e foi projetada com base em principios de usabilidade,
acessibilidade e identidade visual coerente com o
propdsito da aplicagdo. Nela, o usuario se depara com
uma interface limpa e intuitiva, com elementos
distribuidos de forma centralizada para facilitar a
navegacdo, mesmo em dispositivos com telas
reduzidas. A Figura 4, apresentada a seguir, ilustra a
tela de login da aplicagdo.

No topo da tela encontra-se o logotipo da aplicagao,
reforcando a identidade visual do sistema e
transmitindo confianga ao usuario. Em seguida, ha
uma mensagem de boas-vindas (“Bem-vindo de
volta!”), com o objetivo de criar uma experiéncia mais
personalizada e acolhedora. Abaixo da saudacao, estao
dispostos dois campos de entrada: o primeiro para o
endereco de e-mail e o segundo para a senha, ambos
acompanhados por icones ilustrativos a esquerda, que
auxiliam na identificacdo rapida do contetdo
esperado em cada campo. Esses campos possuem
valida¢des embutidas que auxiliam o usudrio a corrigir
erros antes do envio.

Figura 4 - Tela de Login dos Usuarios ja cadastrados

no banco de dados

7

Bem-vindo de volta!

' M
‘ Email ‘
q )
- =~

B Senha ‘
pN y,

Nao tem uma conta? Cadastre-se

A Yy

0 botdo de acao “Entrar” é destacado em verde, cor
que remete a natureza e sustentabilidade — valores
centrais do sistema — e que também chama a atengdo
para a agdo principal esperada. A cor verde, além de
sua carga simbdlica, possui bom contraste com o
fundo branco, atendendo critérios de acessibilidade
visual.

Na parte inferior da tela, hd um texto
complementar com um link interativo que redireciona
o usudrio para a tela de cadastro (“Nido tem uma conta?

Fonte: Autoria proépria.
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Cadastre-se”). Este link refor¢a a navegacao fluida
dentro do sistema e evita que novos usuarios fiquem
presos na tela de login sem uma op¢do clara de
registro.

Em termos de User Experience (UX), esta tela busca
ser funcional, objetiva e acolhedora, garantindo que
tanto usudarios novatos quanto recorrentes consigam
acessar suas contas de forma rapida e eficiente.

A tela de registro permitiu que novos usuarios se
cadastrem fornecendo informacodes essenciais, como
nome, e-mail, telefone e perfil de atuacao (agricultor,
transportador ou distribuidor). O processo de registro
foi validado com autenticacdo via e-mail e senha,
garantindo a seguranc¢a dos dados armazenados no
sistema.

A tela de cadastro apresentada na figura a seguir é
responsavel por coletar informacgdes essenciais para a
criacdo de um novo usuario no sistema. Ela representa
a primeira etapa do processo de registro, sendo
fundamental para garantir a individualizacdo do
usuario, bem como sua categorizacdo dentro da
aplicacao.

A interface é organizada em blocos de
preenchimento, cada um com um titulo sugestivo e
campos obrigatérios. Sdo solicitados dados como
nome completo, CPF, e-mail e confirmacdo de e-mail,
garantindo que as informagdes fornecidas sejam
validas e ndo contenham erros. A validacdo em tempo
real dos campos promove a corre¢do de dados antes
mesmo do envio do formulario.

Em seguida, o sistema solicita informagdes
regionais do usuario — estado e cidade — por meio de
menus do tipo dropdown, que facilitam a sele¢ido de
valores validos e padronizados, evitando erros de
digitacdo e inconsisténcia nos dados.

Mais abaixo, sdo solicitadas a senha e a confirmacao
da mesma, com regras de validacdo aplicadas para
garantir seguranca, como exigéncia de um numero
minimo de caracteres e  verificacdo de
correspondéncia entre os campos.

Um diferencial dessa tela é a escolha do perfil do
usudrio, fundamental para determinar as
funcionalidades que serio liberadas apds o login. Os
perfis disponiveis sdo “Produtor” e “Transportador”, e
a selecdo é feita por meio de radio buttons dispostos
de maneira clara. Essa divisdo de perfis permite ao
sistema personalizar a experiéncia do usuario com
base no seu papel dentro da cadeia de logistica
sustentavel.

0 botao “Registrar” também é destacado em verde,
seguindo o padrao visual da aplicacdo e reforcando a
hierarquia de agoes. Toda a interface foi construida
pensando em responsividade e adaptabilidade, o que
garante uma boa experiéncia de uso em diferentes
tamanhos de tela, especialmente em dispositivos
moveis.

Figura 5 - Tela de Registro com todos os campos

obrigatdrios

Cadastro de Usuario

s ~
Nome completo
\ J
~
CPF
\ J
~
Email
\ J

Confirmacao de Email

. J
Estado v

. J
Cidade

. J
Senha

\ J

r’ A

Confirmagéao de Senha

A

Perfil do Usuario

O  Produtor

(O  Transportador

- y

A tela representada na figura 6 é uma versdo
expandida do formulario de cadastro anterior. A
principal diferenca esta na inclusdo de um terceiro
perfil de usudrio: o Distribuidor. Essa atualizagdo visa
acomodar um espectro mais amplo de participantes
no ecossistema da aplicagdo, que envolve coleta,
transporte e redistribuicio de residuos ou materiais
reciclaveis.

Fonte: Autoria propria.
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Figura 6 - Continuacao Tela de Registro com o botao

Registrar
' 'L}Jo_lne completo . ] ‘

p
CPF

\ J
Email

\ J
Confirmagéao de Email
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Estado v

\ J
Cidade

\. J

P
Senha

\. J

e ™
Confirmagao de Senha

\. J

Perfil do Usuario

O  Produtor

(O  Transportador

O Distribuidor

Registrar

A y

O layout mantém a mesma estrutura limpa e
organizada, com campos de entrada bem definidos,
utilizando espacamento adequado entre os elementos
para evitar sobrecarga cognitiva. Todos os campos
obrigatérios permanecem presentes, incluindo
informacdes pessoais, endereco regional, e
credenciais de acesso.

A adicdo do terceiro perfil foi feita mantendo a
mesma logica de sele¢do via radio buttons, permitindo
que o usudrio escolha apenas uma categoria. A

Fonte: Autoria prépria.

descricao clara das funcdes de cada perfil é crucial
para garantir que o usudrio compreenda as diferencas
entre eles e selecione aquele que melhor representa
sua atuacao.

O botdo “Registrar” continua em destaque,
localizado ao final da tela, com espagcamento
apropriado para evitar cliques acidentais. Esse botao
finaliza o processo de registro e leva o usudrio
diretamente para o ambiente principal do sistema, de
acordo com o perfil selecionado.

Esta tela representa um avanc¢o em relacdo a versao
anterior por permitir maior flexibilidade e
personalizacio da experiéncia do usuario. Além disso,
demonstra a escalabilidade do sistema, que pode ser
facilmente adaptado para comportar novos tipos de
usudrios conforme o crescimento da base ou evolucao
dos processos envolvidos.

A tela de login foi projetada para assegurar um
acesso rapido e seguro, utilizando autenticacdo via
token (JWT). Com uma projecdo significativa de
expectativa em autenticacdo de 95% de sucesso.

Os resultados de testes indicaram que a
implementacdo dessas funcionalidades atendeu as
devidas necessidades dos usuarios, proporcionando
um ambiente seguro e controlado para o
gerenciamento da rastreabilidade dos produtos
agricolas. Contudo, entende-se que a importancia de
um sistema acessivel e eficiente para a gestdo dos
acessos e permissoes dentro da plataforma é
fundamental.

DESAFIOS E LIMITACOES

Durante o desenvolvimento e testes das telas de
login e registro, foram identificados alguns desafios
especificos relacionados a usabilidade, seguranca e
infraestrutura, que impactam diretamente a
experiéncia do usuario e a eficacia do sistema.

Um dos principais desafios observados foi garantir
uma boa usabilidade para publicos com baixa
familiaridade digital, como pequenos produtores. As
telas de login e registro, apesar de simples, demandam
ajustes na interface e inclusao de validagdes em tempo
real nos campos obrigatérios, como e-mail, senha e
CPF. As mensagens de erro precisaram ser
cuidadosamente elaboradas para manter a clareza,
evitando termos técnicos excessivos e facilitando a
compreensao por parte de todos os usuarios.

A confirmagdo de cadastro por e-mail, embora
essencial para a seguranga da aplicacdo, apresentou
resisténcia entre alguns usudrios, sobretudo em
regides onde o uso de e-mail nio é amplamente
difundido. Isso pode impactar a taxa de finalizacao do
registro e exige estratégias complementares, como
notificacbes em tempo real e suporte técnico ativo.

A dependéncia de conectividade ativa para
autenticagdo  via  Firebase = compromete 0
funcionamento das telas de login e registro em regioes
com acesso instavel a internet. Isso limita o uso da
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aplicacdo em areas rurais, especialmente no momento
inicial de acesso ao sistema. Como alternativa, sugere-
se o desenvolvimento de uma funcionalidade de
autenticacdo offline temporaria, com sincronizacao
posterior quando houver conexao disponivel.

A tela de login utiliza autenticacdo baseada em
token JWT (JSON Web Token), um método seguro que
cria sessdes protegidas e reduz riscos de acessos ndo
autorizados. Apesar da robustez do sistema, esse tipo
de autenticacdo exige conectividade constante e
integracdes bem configuradas com o backend, o que
pode representar um desafio técnico em cenarios com
infraestrutura limitada.

Apesar desses obstaculos, as solu¢des aplicadas
permitem acreditar que seja alcancada uma taxa de
autenticacdo superior a 95% nos testes, o que
demonstra a eficiéncia e estabilidade do sistema. No
entanto, melhorias continuas sdo necessarias para
ampliar a acessibilidade, a seguranca e a
escalabilidade das funcionalidades de autenticacdo da
plataforma.

CONCLUSOES

A construcdo das funcionalidades de login e
registro representa um marco fundamental na
consolidacdo da plataforma de rastreabilidade de
produtos agricolas. Em um ecossistema onde a
confianga, a transparéncia e o controle de origem sao
fatores criticos para a valorizacdo dos produtos,
garantir que apenas usudrios devidamente
autenticados possam interagir com a aplicacdo se
mostra essencial. Esta etapa inicial cumpre o papel de
ser a “porta de entrada” da plataforma, sendo
responsavel por estabelecer uma base segura,
escalavel e confiavel sobre a qual os demais mo6dulos
irdo operar.

A escolha das tecnologias envolvidas,
especialmente o Flutter como framework de
desenvolvimento e o Firebase como backend, se
demonstrou acertada tanto sob o ponto de vista
técnico quanto estratégico. O Flutter permitiu o
desenvolvimento de uma interface fluida, responsiva e
compativel com multiplas plataformas, enquanto o
Firebase agregou funcionalidades robustas de
autenticacdo, como verificacgdo por e-mail,
armazenamento criptografado e integracdo com
provedores externos de login. O uso de tokens (JWT)
garante sessdes seguras e reduz a vulnerabilidade a
ataques comuns como o hijacking ou spoofing.

Em relacdo a User Experience (UX), o sistema foi
projetado com foco em simplicidade e clareza,
utilizando validagdes em tempo real, mensagens de
erro intuitivas e navegacdo fluida. Isso ¢é
particularmente importante considerando o publico-
alvo diversificado da aplicacdo, que inclui desde
agricultores com menor familiaridade com tecnologias
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digitais até distribuidores com necessidades
especificas e operacionais mais complexas.

Os testes realizados demonstraram uma
performance satisfatéria, com tempo médio de
resposta inferior a dois segundos em dispositivos
moveis e taxa de sucesso nas autenticacdes superior a
95%. Além disso, a arquitetura modular adotada
permite a criacdo de perfis distintos (agricultor,
transportador, distribuidor), cada um com permissoes
personalizadas, o que assegura o principio do menor
privilégio — fundamental em sistemas que lidam com
dados sensiveis.

Outro ponto relevante foi a adogao de boas praticas
de seguranga, incluindo criptografia de senhas,
armazenamento em nuvem com controle de acesso, e
validacdo de entradas para prevenir injecdes ou
outros tipos de ataques. Tais praticas ndo s6 garantem
a integridade da aplicacdo, mas também posicionam a
plataforma em conformidade com regulamentacdes
atuais e futuras, como a Lei Geral de Prote¢do de Dados
(LGPD), abrindo caminho para certificacoes e
validag¢des institucionais.

Por fim, a conclusdo desta etapa evidencia o
compromisso do projeto com uma estrutura solida e
profissional. A autenticacdo segura ndo apenas
protege os dados, mas também habilita novas
possibilidades de rastreamento, como o uso de QR
Codes dindmicos, integra¢do com banco de dados para
verificacdo de origem, e dashboard em tempo real. O
caminho esta preparado para a expansao dos moédulos
seguintes, e a base construida garante que essa
evolucio ocorrera de forma sustentavel e escalavel.

Portanto, esta etapa ndo é apenas um componente
técnico da aplicacdo, mas um alicerce critico para sua
credibilidade, crescimento e impacto social no setor
agricola. Ao garantir que cada ator da cadeia produtiva
esteja devidamente identificado e autenticado, a
plataforma promove um ecossistema mais
transparente, seguro e valorizado — beneficiando
produtores, distribuidores e, principalmente, o
consumidor final.
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